雅安市第四人民医院

中心机房网络安全设备采购项目需求

一、项目概况

为了保障医院业务的正常应用，更换部分中心机房网络安全设备。

1、采购内容名称：雅安市第四人民医院中心机房网络安全设备采购项目

2、数量：安全网关 1台、接入层交换机10台

3、最高限价：71350元 

	序号
	名称
	数量
	单价
	总价

	1
	安全网关
	1
	42850元/台
	42850元

	2
	接入层交换机
	10
	2850元/台
	28500元


二、技术参数

	序号
	设备名称
	技术参数
	数量
	单位 

	1 
	安全网关
	1、支持固化千兆电口≥8个，固化千兆光口≥4个；

2、标准1U机箱，多核非X86架构，支持双硬盘插槽，支持1+1冗余电源，整机功耗低于80W；支持内存≥8GB；

3、为保证在多条外网线路情况下带宽的合理分配使用，设备支持多链路负载均衡，负载均衡可基于带宽等多种方式。需提供设备配置界面截图；

4、支持IP地址智能管理图形界面显示，可显示固态在线IP、固态离线IP、动态分配IP、接口IP、排除IP、冲突IP。无需安装任何客户端，支持IP地址绑定，可单MAC绑定、IP+主机名绑定、IP+MAC绑定、IP+MAC+主机名绑定、IP+主机名+接入设备绑定、IP+MAC+主机名+接入设备绑定，进而实现DHCP无感知准入控制，提供设备配置界面截图；

5、支持流量识别保障功能：能够精确识别网络应用，保障关键业务的系统带宽，具备完善的应用协议库，协议识别数量≥2500种；

6、支持VPN内流量的可视化监控，支持VPN内流量流量控制；

7、支持网络资源加速（主动缓存），可对指定网络资源提供热点资源本地化服务，支持应用缓存加速（被动缓存）支持精确缓存指定的APP，提供设备界面截图；

9、支持基于应用优化、TCP优化、数据压缩、消除冗余数据的双边加速技术，提高用户的上网体验；

10、支持防攻击：支持防land攻击、防 Teardrop 攻击、防 Smurf 攻击、防异常TCP Flag 攻击、防Ping of Death 攻击、防SYN Flood 攻击、防UDP Flood 攻击、防ICMP Flood 攻击、防Fraggle攻击、防超长ICMP报文攻击、防Winnuke攻击、防ARP Flood报文攻击等；

11、所投产品URL数据库、应用分类库、地址库、内容审计特征库、支持在产品维保期内免费升级，提供原厂声明文件并加盖公章，另外URL数据库和应用特征库支持远程HTTP自动升级；

12、支持对无线AP进行管理，可自动发现接入AP，默认可管理AP数量为32个，最大可扩容至256个，可设置无线用户黑白名单，支持反制非法AP，支持内网二层用户隔离，支持设置STA优先接入5G频段(band select)，支持AP状态信息查看，支持AP批量升级，支持开启无线网优功能，提供设备配置界面截图；
	1 
	台

	2
	接入交换机
	1、配置10/100/1000M以太网端口≥24个，千兆SFP光接口≥4个；

2、交换容量≥330Gbps，包转发率≥50Mpps，以官方网站最小值为准；

3、绿色节能：要求支持高效节能以太网特性。端口如果在连续一段时间之内空闲，系统会将该端口设置为节能模式，当有报文收发时再通过定时发送的监听码流唤醒端口恢复业务，达到节能的效果；

4、配合云管平台支持基于网关的网络拓扑自动发现，并以图形化形式呈现；支持基于云的工具箱功能（配置下发、配置备份、配置恢复、命令调试、访问eWeb、访问Telnet、访问SSH、重启、设备升级）；

5、支持生成树协议STP(IEEE 802.1d)，RSTP(IEEE 802.1w)和MSTP(IEEE 802.1s)，完全保证快速收敛，提高容错能力，保证网络的稳定运行和链路的负载均衡，合理使用网络通道，提供冗余链路利用率；

6、支持IPv4/IPv6静态路由，RIP、RIPng；

7、支持基础网络保护策略，能够限制用户向网络中发送ARP报文、ICMP请求报文、DHCP请求报文等数据包的数率，对超过限速阈值的报文进行丢弃处理，甚至能够识别攻击行为，对有攻击行为的用户进行隔离；

8、支持快速链路检测协议，可快速检测链路的通断和光纤链路的单向性，并支持端口下的环路检测功能，防止端口下因私接Hub等设备形成的环路而导致网络故障的现象；

9、设备自带云管理功能，即插即用，可随时查看网络健康度，告警及时推送，有日记事件供回溯。
	10 
	台


三、商务要求

1、交货时间：10个工作日

2、交货地点：雅安市第四人民医院

3、付款方式

3.1 设备正常运行10个工作日，通过验收后，10个工作日内一次性付清货款。

3.2 乙方须向甲方出具合法有效全额的完税发票及凭证资料进行支付结算。   
供货商承担设备的运输、安装、调试、辅料、人工的费用。 

设备质保时间3年。
供应商需协助安装开源的国产操作系统和数据库系统。
四、其他要求
1.对供应商的特殊资质要求：无
2.是否需要提供样品：无
3.是否需要现场勘察：无

4.其他

